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l. Lista responsabililor cu elaborarea, verificarea, revizuirea qi aprobarea procedurii
opera(ionale

2. Situa{ia edi{iilor qi a reviziilor in cadrul edifiilor procedurii formalizate

3. Lista cuprinzind persoanele Ia care se difuzeazi edifia sau, dupi caz, revizia din cadrul
edi(iei procedurii formalizate

NR.
CRT.

Elemente
privind

responsabilii/
operatiunea

Numele qi

prenumele
Func(ia Data Semnltura

1 2
a
J 4 5

1.1. Elaborat Stoian Maria-Ramona Director 06.11.2020 q/
1.2. Verificat Iancu Ana-Roxana Responsabil

date personale
06.1 1 .2020

1.3. Avizat Ciuqtea Mirela-Elena Director
adiunct

06.11.2020

1.1. Aprobat Stoian Maria-Ramona Director 09.11.2020 q

Edifial revizia
in cadrul edi(iei

Componenta
revizuitl

Modalitatea reviziei Data la care se

aplici prevederile
editiei sau reviziei

Editia 1

Rer,izia 1 Legislatie Activitatea didactica onli ne 09.11.2020

Scopul
difuzlrii

Exemplar
numlrul Compartiment Func{ia

Nume si
prenume

Data
nrimirii Semnltura

I 2 3 4 5 6 7

Informare
1 CEAC

Coordonator
CEAC

Bulgaru Liliana 09.11.2020

Informare,
aplicare

1 Management Director
Stoian Maria-

Ramona
09.11.2020 q

Arhivare I Secretariat Secretar Calalb Iolanda

Eviden(I I Management Director
Stoian Maria-

Ramona I
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4. SCOPUL PROCEDURII

Prezenta procedurd are scopul de a garanta Ei proteja drepturile qi libertiflle fundamentale

ale persoanelor fizice. in special dreptul la viala intim6, familial6 qi privatd.

5. DOMENIUL DE APLICARE

Procedura se aplicd in cadrul $colii Gimnaziale .,Carmen Sylva". Comuna Horia. pentru

prelucrarea de date cu caracter personal, activitate efectuatd, in tot sau in parte, prin mijloace

automate. precum qi pentru prelucrarea prin alte mijloace dec6t cele automate a datelor cu

caracter personal care fac parte dintr-un sistem de evidenld sau care sunt destinate sd fie incluse

intr-un asemenea sistem.

Prezenta proceduri stabilegte mdsuri tehnice qi organizatorice pentru indeplinirea

obligaliilor referitoare la securitatea qi controlul sistemelor informatice, in vederea asigurlrii

confiden{ialitAtii datelor gi informaliilor precum qi pentru pdstrarea in siguranld a acestora, in

cadrul activitAtii curente executate de angaja{ii $colii Gimnaziale ,,Carmen Sylva", Comuna

Horia, dar si pentru serviciile descentralizate al altor entitati care au aces la date cu caracter

personal ale salariatiilor, ccolaboratorilor si ale elevilor. Prin cerinle minime de securitate este

avut in vedere un complex de mdsuri tehnice, informatice. organizatorice, logistice, proceduri qi

politici de securitate prin care sd se asigure nivelul minim de securitate prevdzut in art. 20 din

Legea nr.677l2O0l, in conformitate cu cerintele minime de securitate a prelucrdrilor de date cu

caracter personal. aprobate prin Ordinul 52 din l8 aprilie 2002 ale Avocatului Poporului.

6.DOCUMENTE DE REFERINTA
6.1. Reglementiri interna{ionale:
1. Regulament nr. 679 din27 aprilie 2016 privind protecfia persoanelor frzice in ceea ce priveEte

prelucrarea datelor cu caracter personal qi privind libera circulalie a acestor date qi de abrogare a

Directivei 95 I 46 I CE (Regulamentul general privind proteclia datelor).

6.2. Legisla(ie primarS:
1. Legea nr. 190 din l8 iulie 2018 privind m[suri de punere in aplicare a Regulamentului (UE)

20161679 al Parlamentului European qi al Consiliului din 27 aprilie 2016 privind proteclia

persoanelor fizice in ceea ce priveqte prelucrarea datelor cu caracter personal qi privind libera

circulalie a acestor date qi de abrogare a Directivei 95l46lCE (Regulamentul general privind

proteclia datelor);

2. Ordinul nr. 5447 din 31 august 2020 privind aprobarea Regulamentului-cadru de organizare qi

funclionare a unitAlilor de inv[{6m6nt preuniversitar;

3. Ordinul nr.4742 din 10 august 2016 pentru aprobarea Statutului elevului;

4. Ordinul nr. 5545 din l0 septembrie 2020 pentru aprobarea Metodologiei-cadru privind
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desfbgurarea activitalilor didactice prin intermediul tehnologiei gi al internetului, precum gi

pentru prelucrarea datelor cu caracter personal;

6.3. Legisla(ie secundarl:
l. Legea Educa{iei Na}ionale (L.E.N.) nr. 112011, publicatd in Monitorul Oficial al

RomAniei, Partea I, nr. l8 din 10.01 .201 1;

2. Ordinul nr. 600 din 20 aprilie 2018 privind aprobarea Codului controlului intern managerial al

entitAtilor publice;

3. Instrucliunea nr. I din l6 mai 2018 privind aplicarea unitard la nivelul unitdlilor de invf,f6m6nt

preuniversitar a Standardului 9 - Proceduri prevdzut in Codul controlului intern managerial al

entitalilor publice, aprobat prin Ordinul secretarului general al Guvernului nr. 60012018'

4. Legea nr. 16l1996 a arhivelor Nalionale (cu modificdrile ulterioare);

5. Legea 67712001 pentru proteclia persoanelor cu privire la prelucrarea datelor cu caracter

personal qi libera circulalie a acestor date (cu modificarile qi completdrile ulterioare);

6. Legea 54412001 privind liberul acces la informaliile de interes public;

7. Legea 50612004 privind prelucrarea datelor cu caracter personal qi proteclia viefii private in

sectorul comunicafiilor electronice, cu modificdrile Ei completdrile ulterioare;

6.4. Alte documente, inclusiv reglementiri interne ale entitl{ii publice

Regulamentul de organizare qi funclionare Ei Regulamentul intern al $colii Gimnaziale ,,Carmen

Sylva", Comuna Horia.

7. DEFINITII $I ABREVIERI ALE TERMENILOR UTILIZATI IN PROCEDURA

FORMALIZATA

7.1. Definitii ale termenilor

Nr.
crt.

Termenul
DEfinitia si/sau. daca este cazul, actul care drefineste
termenul

I Procedurd Prezentarea in scris, a tuturor paqilor ce trebuie urmali,
a metodelor de lucru stabilite qi a regulilor de aplicat
necesare indeplinirii atributiilor gi sarcinilor, avAnd in
vedere asumarea responsabilitalilor

2 PS (Procedurd de sistem) Procedura care descrie o activitate sau un proces care se

desfbgoard la nivelul tuturor compartimentelor din
cadrul unitdtii

J Compartiment D rectie generali / directie / serviciu / birou

4 Conducdtorul Compartimentului D rector general / director / gef serviciu

5 PO (Procedurd Operalional[) Procedura care descrie o activitate sau un proces care se
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deslbEoara la nivelul unuia sau mai multor
compartimente din cadrul unit5tii

6 Edilie a unei proceduri
operationale

Forma iniliala sau actualizata. dup[ caz. aunet
proceduri operationale. aprobatf, si difuzata

7 Revizia in cadrul unei edilii Acliunile de modificare, addugare, suprimare sau alte
asemenea, dupd caz, a uneia sau mai multor
componente ale unei edilii a procedurii operalionale,
actiuni care au fost aprobate gi difuzate

8 Date cu caracter personal Orice informalii referitoare la o persoand ftzicd.

identificatd sau identificabilS; o persoand identificabila
este acea persoanf, care poate fi identificatd, direct sau

indirect, in mod particular prin referire la un numdr de

identificare ori la unul sau la mulli factori specifici
identitAtii sale fizice, fiziologice, psihice, economice,
culturale sau sociale.

I Date anonime Date care, datoritd originii sau odalitf,lii specifice de

prelucrare, nu pot fi asociate cu o persoand identificatd
sau identificabil6.

10 Destinatar Orice persoand fizicd sau juridic5, de drept privat ori de

drept public, inclusiv autoritAtile publice, instituliile gi

structurile teritoriale ale acestora. cdreia ii sunt

dezvdluite date, indiferent daci este sau nu te(;
autoritAtrile publice cdrora li se comunicd date in cadrul
unei competen{e speciale de anchetd nu vor fi
considerate destinatari.

ll Operator Orice persoand fizicd sau juridicf,, de drept privat ori de

drept public, inclusiv autoritAtile publice, instituliile
qi structurile teritoriale ale acestora, care stabileqte

scopul qi mijloacele de prelucrare a datelor cu caracter
personal;
dacd scopul qi mijloacele de prelucrare a datelor cu

caracter personal sunt determinate printr-un act

normativ sau in baza unui act normativ, operator este

persoana fizicd sau juridicd, de drept public ori de drept
privat, care este desemnat[ ca operator prin acel act

normativ sau in baza acelui act normativ.
12 Persoani vizatd Persoana ale carei date sunt colectate Ei/ sau prelucrate

l3 Persoand imputernicitd de cStre

operator
O persoanl fizicd sau juridicd, de drept privat ori de

drept public, inclusiv autoritatile publice, instituliile
qi

structurile teritoriale ale acestora, care prelucreazf,
date cu caracter personal pe seama operatorului.

14 Prelucrarea datelor cu caracter
personal

Orice operaliune sau set de opera(iuni care se

efectueazd asupra datelor cu caracter personal, prin
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mijloace automate sau neautomate, cum ar fi colectarea,

inre gi strare a, ot ganizarea, stocare a, adaptare a ori
modificarea, extragerea, consultarea, utilizarea,
dezviluirea cdtre te(i prin transmitere, diseminare sau

in orice alt mod, aldturarea ori combinarea, blocarea,

stergerea sau distrugerea.

l5 Sistem de evidenla a datelor cu
caracter personal

Orice structurS organizatd, de date cu caracter personal,

accesibila potrivit unor criterii determinate, indiferent
dacd aceastd structurd este organizatd,in mod centralizat
ori descentralizat sau este repartizatd dupd criterii
functionale ori geografice.

t6 Stocarea Pf,strarea pe orice fel de suport a datelor cu caracter
personal culese

17 Te4 Orice persoand fizicd. sau juridicd, de drept privat ori de

drept public, inclusiv autoritAtile publice, institufiile qi

structurile teritoriale ale acestora, alta decdt persoana

vizatd. operatorul ori persoana

imputernicit[ sau persoanele care, sub autoritatea

directi a operatorului sau a persoanei imputernicite,
sunt autorizate sd prelucreze date.

7.2. Abrevieri ale termenilor

Nr.
crt.

Abrevierea Termenul abreviat

ANSPDCP Autoritatea Nalionald de Supraveghere a Prelucr[rii Datelor

cu Caracter Personal

SIIIR Sistemul Informatic lntegrat al inva{smAntului din RomAnia

MEC Ministerul Educatiei si Cercetdrii

ARACIP
Agenlia Romdnd de Asigurare a Calit[1ii in InvdlSmdntul

Preuniversitar

CP Consiliul Profesoral

CA Consiliul de Administra(ie

E Elaborare

V Veriflcare

A Aprobare

Ap Aplicare
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8. DESCRIEREA PROCEDURII

Informa{ii generale:

Datele cu caracter personal sunt orice informalii care se referd la o persoand. frzicd
identificatd sau identificabila. Informaliile diferite care, adunate, pot duce la identificarea unei
anumite persoane constituie qi ele date cu caracter personal.

Exemple de date cu caracter personal care sunt sau pot fi prelucrate qi stocate de cdtre

$coala GimnazialS .,Carmen Sylva", Comuna Horia:
- nume Ei prenume;
- adresa de domiciliu;
- adresd de e-mail de tipul prenume.nume@societate.com;
- numdr qi/sau copie de act de identitate/ act de naqtere/ certificat de cdsdtorie;
- date privind localia (de exemplu, funclia de date privind localia disponibil[ pe un

telefon mobil):
- adresi de protocol de internet (lP);
- date medicale (concedii medicale angajafi, scutiri/ diagnostice elevi etc.).
Datele cu caracter personal destinate a face obiectul prelucrdrii trebuie sd fie:

. prelucrate cu bund-credintd qi in conformitate cu dispoziliile legale in vigoare;

. colectate in scopuri determinate, explicite qi legitime; prelucrarea ulterioard a datelor cu

caracter personal in scopuri statistice, de cercetare istoricd sau gtiinlificd nu va fi
considerat6 incompatibild cu scopul colectdrii dacd se efectteazd cu respectarea

dispoziliilor legislaliei in vigoare, inclusiv a celor care privesc efectuarea notificdrii catre
autoritatea de supraveghere. precum gi cu respectarea garanliilor privind prelucrarea
datelor cu caracter personal, prevdzute de normele care reglementeazd actlilatea
statisticd ori cercetarea istoricf, sau qtiinlificd;

. adecvate, pertinente gi neexcesive prin raportare la scopul in care sunt colectate qi ulterior
prelucrate;

. exacte qi, dacd este cazul, actlalizate; in acest scop se vor lua mdsurile necesare pentru ca

datele inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate
qi pentru care vor fi ulterior prelucrate, sd fie gterse sau rectificate;

. stocate intr-o formd care sd permitd identificarea persoanelor vizate strict pe durata
necesar[ realizdrii scopurilor in care datele sunt colectate qi in care vor fi ulterior
prelucrate; stocarea datelor pe o duratd mai mare dec6t cea menlionatd, in scopuri
statistice, de cercetare istoricd sau gtiinlific5, se va face cu respectarea garanliilor privind
prelucrarea datelor cu caracter personal, prevdzute in normele care reglementeazd aceste

domenii, qi numai pentru perioada necesar[ realizdrii acestor scopuri.

ConsimlSmdntul persoanei vizale nu este cerut in urmdtoarele cazuri:
- cAnd prelucrarea este necesard in vederea executdrii unui contract sau antecontract

la care persoana vizatd, este parte ori in vederea ludrii unor mdsuri, la cererea acesteia,

inaintea incheierii unui contract sau antecontract;
- c6nd prelucrarea este necesari in vederea protejdrii vielii, integritalii frzice sau sf,natf,1ii

persoanei vizate ori a unei alte persoane ameninlate;
- cAnd prelucrarea este necesar6 in vederea indeplinirii unei obligalii legale a operatorului;
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- cdnd prelucrarea este necesarf, in vederea aducerii la indeplinire a unor mdsuri de interes

public sau care vizeazd, exercitarea prerogativelor de autoritate publicd cu care este

investit operatorul sau terlul cdruia ii sunt dezviluite datele;

- c6nd prelucrarea este necesard in vederea realizdrii unui interes legitim al operatorului
sau al terlului cdruia ii sunt dezvdluite datele, cu condilia ca acest interes sd nu
prejudicieze interesul sau drepturile qi libertAlile fundamentale ale persoaneivizate;

- c6nd prelucrarea priveqte date oblinute din documente accesibile publicului, conform
legii;

- c6nd prelucrarea este fEcutd exclusiv in scopuri statistice, de cercetare istoricd sau

qtiin{ifica, iar datele rdm6n anonime pe toatd durata prelucrdrii.

Prelucrarea codului numeric personal sau a altor date cu caracter personal avAnd o funclie

de identificare de aplicabilitate generali poate fi efectuata numai dac6:

- persoanavrzatd gi-a dat in mod expres consimldmAntul;
- prelucrarea este prevdzutd in mod expres de o dispozilie legala.

La incheierea operaliunilor de prelucrare, dacd persoanavizatd nu qi-a dat in mod expres

gi neechivoc consimldmAntul pentru o alta destinalie sau pentru o prelucrare ulterioari, datele cu

caracter personal vor fi:
- distruse;
- transferate unui alt operator, cu condilia ca operatorul inilial sd garanteze faptul ca

prelucrdrile ulterioare au scopuri similare celor in care s-a ldcut prelucrarea iniliala;

- transformate in date anonime qi stocate exclusiv in scopuri statistice, de cercetare

istorica sau gtiinlificd.

Dreptul de acces la date
Orice persoand vizatd. are dreptul de a obline de la operator, la cerere gi in mod gratuit

pentru o solicitare pe an, confirmarea faptului cd datele care o privesc sunt sau nu sunt prelucrate

de acesta. Operatorul este obligat, in situalia in care prelucreazd date cu caracter personal care

privesc solicitantul. sd comunice acestuia, impreund cu confirmarea, cel pu(in urmdtoarele:

- informalii referitoare la scopurile prelucrdrii, categoriile de date avute in vedere qi

destinatarii sau categoriile de destinatari cdrora le sunt dezvdluite datele;

- comunicarea intr-o formi inteligibil[ a datelor care fac obiectul prelucrSrii, precum 9i

a oric[rei informafii disponibile cu privire la originea datelor;

- informalii asupra principiilor de funclionare a mecanismului prin care se efectueazd

orice prelucrare automatd a datelor care vizeazd persoana respectivd;

- informalii privind existenla dreptului de intervenlie asupra datelor qi a dreptului de

opozilie" precum gi conditriile in care pot fi exercitate;

- informa{ii asupra posibilitalii de a consulta registrul de evidentd a prelucr[rilor de

date cu caracter personal, de a inainta pldngere cdtre autoritatea de supraveghere,

precum qi de a se adresa instanlei pentru atacarea deciziilor operatorului, in
conformitate cu dispoziliile prezentei legi.
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Operatorul trebuie sd ia toate mdsurile rezonabile pentru a verifica identitatea unei

persoane vrzate care solicitf, acces la date, in special in contextul serviciilor online qi al

identificatorilor online. Un operator nu trebuie sd refin[ datele cu caracter personal in scopul

exclusiv de a fi in misurd sd reacfionezela cereri potenliale.
Pentru a spori suplimentar controlul asupra propriilor date, persoanavrzatd ar trebui, in

cazul in care datele cu caracter personal sunt prelucrate prin mijloace automate, sd poatd primi
datele cu caracter personal care o privesc qi pe care le-a furnizat unui operator, intr-un format
structurat, utilizat in mod curent, prelucrabil automat qi interoperabil gi sd le poatd transmite unui

alt operator.

Dreptul de intervenfie asupra datelor
Orice persoand vizatd are dreptul de a obline de la operator, la cerere qi in mod gratuit:

- rectificarea, actualizarea, blocarea sau $tergerea datelor a cdror prelucrare nu este conformd
legislaliei in vigoare, in special a datelor incomplete sau inexacte. Persoana vizatd va

inainta operatorului o cerere intocmitl in formd scrisd, datatl qi semnatd. in c.rere
solicitantul poate arlfta dacd doreqte ca informaliile sd ii fie comunicate la o anumitd

adresS, care poate fi gi de poqtd electronicd, sau printr-un serviciu de corespondenfi care sd

asigure cd predarea i se va face numai personal.

- transformarea in date anonime a datelor a cdror prelucrare nu este conformd legisla{iei in
vigoare.

Dreptul de opozi(ie
. Persoana vrzatd are dreptul de a se opune in orice moment, din motive intemeiate qi

legitime legate de situalia sa particulard, ca date care o vizeazd sd faci obiectul unei
prelucrari, cu exceplia cazuriloi in care existd dispozilii legale contrare. in caz de opozilie
justificatd prelucrarea nu mai poate viza datele in cauzd.

. Persoanavizatd are dreptul de a se opune in orice moment, in mod gratuit gi ftr[ nici o

justificare, ca datele care o vizeazd, sf, fie prelucrate in scop de marketing direct, in numele

operatorului sau al unui te4, sau sd fie dezvdluite unor te(i intr-un asemenea scop.

. in vederea exercitdrii acestor drepturi, persoana vizatd va inainta operatorului o cerere

intocmitd in formd scrisd, datatd gi semnatS. In cerere solicitantul poate ardta dacd doreqte

ca informa{iile s[ ii fie comunicate la o anumitd adresS, care poate fi gi de poqtd

electronic5, sau printr-un serviciu de corespondenfi care sd asigure cd predarea i se va face

numai personal.

Modul de lucru

a) Categorii de persoane:

$coala Gimnaziald ,,Carmen Sylva", Comuna Horia prelucreazd datele cu caracter

personal pentru urmitoarele categorii de persoane frzice, in functie de scopul prevdzut la litera b)

al prezentei proceduri:
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I elevii. pdrinliil reprezentanlii legali ai acestora, alli membri ai familiei, candidalii

la examenele nalionale, viitori elevi; cadrele didactice, cadrele didactice auxiliare

qi personalul nedidactic in relalii contractuale cu $coala Gimnaziald ,,Carmen

Sylva", Comuna Horia;

2 elevii, cadrele didactice, cadrele didactice auxiliare, personalul nedidactic,

vizitatorii, orice persoand care intra in unitatea de inv[{[m6nt dotatd cu sistem de

supraveghere video:

3 orice persoani fizicd sau juridicd ce are raporturi de naturd comercialS sau

contractuald cu $coala Gimnaziald,,Carmen Sylva", Comuna Horia.

b) Scopul colectirii qi prelucririi
Cu respectarea cerinlelor legale, ale legii nr. 67712001 pentru protecliapersoanelor

cu privire la prelucrarea datelor cu caracter personal qi libera circulalie a acestor date, modificatd

Ei completata gi ale Legii nr. 506/ 2004 privind prelucrarea datelor cu caracter personal qi

protectia vielii private in sectorul comunica{iilor electronice, si ale Regulamentului 679 din 27

aprilie 2016, privind proteclia persoanelor frzice in ceea ce priveqte prelucrarea datelor cu

caracter personal qi privind libera circulalie a acestor date gi de abrogare a Directivei 95l46lCE

(Regulamentul general privind protecfia datelor). gcoala are obligatia de a administra in condilii
de siguranla qi numai pentru scopurile specificate, datele personale care ii sunt furnizate despre Ei

de cdtre categoriile de persoane fizice prevdzute la litera a).

Scopul colectdrii datelor este:

A) Pentru persoanele prevdzute la litera a) punctul 1: prestdri servicii ale ;colii, pentru rcahzarea

obiectului de activitate principal, respectiv: educalie, culturd. De asemenea, informaliile colectate

de catre qcoala sunt folosite pentru analize qi prelucrdri statistice necesare pentru fundamentarea

deciziilor in managementul sistemului educalional.

B) Pentru persoanele fizice prevdzute la litera a) punctul 2: monitorizarea accesului/persoanelor

in spalii publice/private; securitatea persoanelor qi a spatiilor publice/private; monitorizare video

gi securitate.

C) Pentru persoanele fizice prevf,zute la litera a) punctual 3: evidenla financiar contabild a qcolii.

c) Motiva{ia colectirii qi prelucrlrii
Scopul major pentru care $coala colecteazd date cu caracter personal fine de prelucrdri

ale informaliilor pe baza cdrora sd poatd lua decizii coerente gi corecte in managementul

sistemului educa!ional.

Degi actul educational pentru invalamdntul obligatoriu este gratuit, persoanele fizice sunt

obligate sd furnizeze o serie de date personale (informa(ii despre identitatea persoanei precum 9i

a pdrinlilor sau reprezentanlilor legali, acceptul monitorizdrii video pentru sporirea securitalii in

sistemul educalional), in cazul prevdzut la litera b) punctele A) gi B), fiind necesare in vederea

derul6rii/ inilierii de raporturi juridice cu $coala, cu respectarea prevederilor legale (de exemplu:

cele privind relafia cu angaja]ii sau cele privind inscrierea in invd]dmAnt sau cele privind

evidenfa rezultatelor gcolare sau a actelor de studii).

in cazul reflzului de a furniza aceste date, unitatea de invdlamdnt poate sd refuze initrierea

de raporturi juridice, intrucdt poate fi pusd in imposibilitatea de a respecta cerinfele
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reglement[rilor speciale in domeniul educaJional, iar in cazul angajalilor, a prevederilor dreptului

muncii gi dreptului fiscal.

De asemenea, unitatea de invSldmdnt colecteazd qi o serie de informalii care nu au

caracter obligatoriu (de exemplu: adresa de e-mail, telefon) in vederea imbunat[lirii modului de

comunicare cu elevii, studenlii. parinlii sau reprezentanlii legali ai acestora precum qi pentru

reahzarea ulterioard de sondaje statistice (selectarea in mod aleatoriu a unui eqantion qi

administrarea unui chestionar relativ la aspectele educalionale) utiliz6nd comunicarea prin

sistemul pogtei electronice. in cazul in care persoanele fizice gi-au dat acordul pentru colectarea

qi prelucrarea unor datelor cu caracter oplional, au dreptul ca ulterior sd solicite excluderea din

baza de date a $colii a acestor informalii.
Refuzul furnizirii qi/ sau prelucrlrii informaliilor opfionale poate duce la imposibilitatea

ca unitatea de invdldmdnt sd transmitd informatii despre serviciile sale (de exemplu: noutSji

despre examene, noutdli legislative etc.).

in situaliile prevdzute la litera b), punctul C) informafiile cu caracter personal se

colecteazd gi prelucreazd pentru a respecta prevederile legale relativ la inregistrarea operatiunilor

financiar contabile. Furnizarea informaliilor din aceastd categorie este obligatorie, refuzul de a le

furniza duce la imposibilitatea de a demara relalii juridice intre unitatea de invSldmdnt qi

respectivele persoane.

d) Plrtile care au acces la informa(iile cu caracter personal

Informaliile inregistrate sunt destinate utilizdrii de cdtre operator qi sunt comunicate

numai urmltorilor destinatari :

in cazul prevdzut la litera b), punctele A), B), C): Persoanavrzatd, reprezentanlii legali ai

persoanei vizate, angajali ai operatorului cu drept de acces, Inspectoratul $colar, Ministerului

Educatiei qi Cercetdrii. autoritatea judecdtoreascS, polilia, organe de urmSrire penald 9i alte

institulii abilitate de lege s6 solicite informalii.

Drepturile persoanelor a clror date personale sunt colectate qi/ sau prelucrate

La cererea persoanelor frzice, unitatea de invdfdmdnt confirmd dacd prelucreazd sau

nu date personale, in mod gratuit, pentru o solicitare pe an. Unitatea de invd!5m6nt se obligd sa

rectifice, sd actualizeze, sE blocheze, sd gteargd sau sf, transforme in date anonime, in mod

gratuit, datele a cdror prelucrare nu este conformf, cu prevederile legii nr.67712001 pentru

protecJia persoanelor cu privire la prelucrarea datelor cu caracter personal qi libera circula{ie a

acestor date, modificat6 gi completata gi ale Legii nr. 50612004 privind prelucrarea datelor cu

caracter personal gi protectia vielii private in sectorul comunica{iilor electronice, si ale

Regulamentului 679 din27 aprilie 2016, privind proteclia persoanelor frzice in ceea ce priveqte

prelucrarea datelor cu caracter personal qi privind libera circulalie a acestor date Ei de abrogare a

Directivei 95 I 461 CE (Regulamentul general privind proteclia datelor).

Conform Legii nr. 67712001, persoanele fizice beneficiazf, de dreptul de acces, de

intervenlie asupra datelor, dreptul de a nu fi supus unei decizii individuale si dreptul de a se

adresa justiliei. Totodatd, au dreptul sa se opuni prelucrlrii datelor personale care ii privesc si sa

solicite qtergerea datelor, cu exceplia situaliilor prevdzute de lege cdnd prelucrarea de c[tre
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unitatea de invdlamdnt a datelor este obligatorie. Pentru exercitarea acestor drepturi, persoanele

fizice pot adresa o cerere scrisS, datatd gi semnatd cdtre unitatea de invdldmdnt sau direct Ia

sediul unitafli de inv[ldmdnt. De asemenea, le este recunoscut dreptul de a se adresa justiliei.

Specifica{ii cu privire Ia securitatea in mediul educafional virtual gi gestionarea datelor cu

caracter personal in perioadele de invifare online
Securitatea in mediul educalional virtual se realizeazd conform directivelor UE privind

securitatea ciberneticd, precum qi prelucrarea datelor cu caracter personal. in organizarea gi

desfEqurarea activitf,lilor in mediul virtual se asigurd respectarea cerin{elor privind protectia

datelor cu caracter personal, conform prevederilor Regulamentului (UE) 20161679 al

Parlamentului European gi al Consiliului Uniunii Europene din27 aprilie 2016 privind protec{ia

persoanelor frzice in ceea ce priveqte prelucrarea datelor cu caracter personal qi privind libera

circula{ie a acestor date gi de abrogare a Directivei 95l46lCE (Regulamentul general privind

protec{ia datelor). denumit in continuare Regulamentul (UE) 20161679.

Masurile de securitate, ca pdrli integrate ale platformelor digitale educafionale utilizate in

mediul educalional virtual, qi de protectie a sandtalii beneficiarilor direcli ai educaliei in perioada

utilizirii echipamentelor digitale se stabilesc pentru desfbqurarea activitAtilor educa{ionale.

Prelucrarea, de cf,tre $coala Gimnaziald ,.Carmen Sylva", Comuna Horia. a datelor cu

caracter personal ale participanlilor la activitalile desldqurate prin intermediul tehnologiei qi al

intemetului se realizeazd, in vederea indeplinirii obliga{iei legale care revine unitAtii de

invaldmAnt de asigurare a dreptului la inv6!6turd, prin garantarea accesului qi a deslbqurdrii

efective a procesului educational in cazul in care procesul educafional nu se poate derula fala in

fa!6, conform prevederilor legale in vigoare. Platforma educalionald agreatd qi recomandatd de

MEC utilizatd la nivelul $colii Gimnaziale ,,Carmen Sylva", Comuna Horia este Microsoft
Teams. Pentru copiii de grddinild care particip[ la activitdlile de invdlare online de pe

dispozitivele parinlilor (smartphone) actul educalional se poate desfbqura qi cu ajutorul unor

aplica!ii alternative (Facebook, Messenger, WhatsApp).

Categorii de date cu caracter personal care trebuie prelucrate exclusiv in scopul derularii

activitdtii didactice in mediul virtual sunt:

a) numele gi prenumele beneficiarilor direcli ai educaliei, numele qi prenumele cadrelor

didactice care uti I i ze azd, aplicalia/ pl atforma educalionald informaticd;

b) imaginea. vocea participanlilor, dupd caz;

c) mesajele, videoclipurile, fiEierele expediate sau orice alte materiale care conlin date

prelucrate prin utilizarea aplicaliei/ platformei educalionale informatice;

d) rezultatele evaludrii;

e) datele de conectare la aplicalial platforma educalionalf, utllizatd pentru participare la

cursurile online: nume de utilizator gi parolS de acces.

Ca mdsurd de proteclie a datelor cu caracter personal, prelucrate cu ocazia utilizarii

aplicaliilor/ platformelor educalionale informatice, se interzice inregistrarea activitlfilor
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desfdEurate online.

Unitatea de inv6ldm6nt, in calitate de operator de date cu caracter personal, are obligalia de

a institui o serie de mlsuri tehnice qi organizatorice privind protejarea qi plstrarea datelor cu

caracter personal care sI vtzeze:

a) securitatea in mediul online;

b) asigurarea confi denlialitaiii datelor;

c) preintdmpinarea riscului pierderii de date;

d) impiedicarea modificdrii datelor cu caracter personal;

e) interzicerea accesului neautorizatla datele cu caracter personal.

Conducerea unitdlii de inv[ldm6nt ia mdsuri cu privire la furnizarea urmdtoarelor

informalii: identitatea qi datele de contact ale unitatii de inv6ldm6nt $i, dupd caz, ale

reprezentantului acesteia, scopurile in care sunt prelucrate datele cu caracter personal, precum 9i

temeiul juridic al prelucrdrii, destinatarii sau categoriile de destinatari ai datelor cu caracter

personal, perioada pentru care vor fi stocate datele cu caracter personal, drepturile persoanelor

vtzate.

Prin mdsurile dispuse, $coala Gimnaziald ,,Carmen Sylva", Comuna Horia trebuie sd facd

dovada pdstrdrii in condilii de siguranjd a datelor cu caracter personal. Datele de identificare

pentru elevi ;i cadre didactice pe platforma Microsoft Teams vor fi transmise cadrelor didactice

de cdtre directorul $colii Gimnaziale ,,Carmen Sylva", Comuna Horia, care este qi

administratorul platformei, astfel :

- fiecare cadru didactic va primi prin mesaj (e-mail, sms, Messenger, WhatsApp)

propriul user name qi propria parol6;

- fiecare educatoare I invd\dtorl diriginte va primi prin mesaj (e-mail, sms, Messenger,

WhatsApp) lista cu numele de utilizator qi parolele tuturor preqcolarilor/ elevilor din

grupele/ clasele pe care le coordoneazd;

- educatoarea/ invdldtorul/ dirigintele va distribui prin mesaj privat fiecdrui elev/

pdrinte numele de utilizator qi parola pentru conectare la Microsoft Teams;

- numele de utilizator vor fi de forma

- parolele vor fi particularizate de c[tre administratorul platformei;

- de reguld. utilizatorii vor avea posibilitatea de a-;i schimba parola dupd conectare.

Doar administratorul platformei (directorul $colii Gimnaziale ,,Carmen Sylva", Comuna

Horia) are acces labazele de date conlindnd numele de utilizator Ei parolele elevilor qi cadrelor

didactice. Doar administratorul platformei are acces la contul de administrator qi funcliile acestui

cont. Contul de administrator este instalat pe un laptop apafte, care nu este folosit pentru alte

activitAti sau de cdtre alte persoane decAt directorul unitatii.

Participanlii la activitaile de invdlare desfrEurate prin intermediul tehnologiei qi al

internetului au urmf,toarele obliga(ii :

a) raspund pentru toate mesajele. videoclipurile. fiqierele expediate sau pentru orice alte

materiale prelucrate prin utilizarea aplicaliei/platformei educalionale informatice;
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b) de a utiliza aplicalial platforma educalionalS informatic5 Microsoft Teams doar in

conformitate cu prevederile legale;

c) de a nu inregistra, disemina, folosi informalii, care conlin date cu caracter personal, in
alt mod care excede scopului prelucrdrii acestor date.

Orice prelucrare a datelor cu caracter personal ef-ectuatd de c[tre unitatea de inv6tdm6nt in
afara scopului vizat. constituie o incdlcare a prevederilor legale.

f) Misuri pentru asigurarea securitllii prelucrflrii datelor personale

Pentru accesarea bazelor de date cu caracter personal, utilizatorii au sau nu au permisiuni
pentru contul propriu. Consultareabazei de date presupune cunoaqterea unui cont de acces cu

parola primit numai pentru o anume operaliune qi limitat la o perioada de timp. Pentru a asigura

securitatea datelor personale qi a infbrmafiilor cuprinse in bazele de date ale unitdlii, u;a de la
secretariatul gcolii va fi incuiati permanent atunci cdnd din birou lipseEte secretarul sau

administratorul financiar. Dulapurile cu documente/ dosare vor fi de asemenea incuiate, iar
accesul la aceste documente, la calculatorul secretarului/ contabilului qi al directorului va fi
restricfionat. Calculatoarele respective vor fi parolate. Niciun angajat din rdndul personalului

didactic sau nedidactic nu ya ayea acces la parolele e-mail-urilor instituliei. la codurile de acces

ale calculatoarelor personalului cu drept de utilizare a datelor personale. la codurile de acces in
aplicafia informatica SIIIR, in aplicaliile EDUSAL qi REVISAL/ REGES.

Administratorul bazelor de date stabileqte drepturile de utilizare qi conturile speciale. la

cererea scrisd a Consiliului de Administratie. Acesta ac\ioneazd conform procedurii interne a

instituliei.
Arhivarea sau distrugerea datelor colectate sau stocate se realizeazd la cererea scrisf, a

Consiliului de Administralie, conform procedurii interne a $colii Gimnaziale ,,Carmen Sylva",
Comuna Horia. Colectarea qi introducerea datelor se realizeazd la cererea scrisd a Consiliului de

Administra{ie" conform procedurilor interne. Modificarea datelor stocate se realizeazd la cererea

scrisd a Consiliului de Administralie, care refine cine a frcut modificarea qi cind.
Copiile de siguran(d se realizeazdla un interval de timp stabilit prin proceduri internf,.

Afigarea qi tip6rirea datelor stocate se realizeazd la cererea scrisd a Consiliului de Administrafie.
conform procedurii interne. intrelinerea, corectarea qi securizarea datelor stocate se realizeazi de

cdtre cei desemnali de cf,tre Consiliul de Administra{ie.

Responsabi[tnti ale personalului uniti(ii cu privire la protec{ia datelor cu caracter
personal prelucrate:

Conducitorul $colii Gimnaziale ,,Carmen Sylva", Comuna Horia este responsabil cu

proteclia datelor cu caracter personal qi are urmdtoarele atribulii principale:
- stabilegte scopul qi mijloacele de prelucrare a datelor cu caracter personal atunci cdnd

acestea sunt necesare pentru exercitarea unor competen{e legale;

- asigura elaborarea procedurilor proprii gi, dupd aprobarea acestora de cdtre Consiliul de

Administralie, le pune in aplicare;
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asigurd implementarea qi monitorizeaz[ respectarea normelor procedurale in material

prelucrdrii datelor cu caracter personal de c[tre utilizatori;

coordoneazd gi monitoizeazd activitatea personalului pe linia protecfiei datelor cu

caracter personal la nivelul operatorului;
asigurf, deslE;urarea pregdtirii de specialitate gi instruireautllizatorilor in acest domeniu;

dispune mdsuri de completare sau, dupd, caz, de modificare a fiqei posturilor utilizatorilor;

analizeazd gi dispune in ceea ce priveqte suspendarea sau revocarea dreptului de acces al

utilizatorilor la sisteme de eviden{d a datelor cu caracter personal, in condiliile legii;

dispune mdsuri pentru exercitarea drepturilor de cdtre persoana vrzatd;,

coordoneaz[ solulionarea cereri lor persoanel or v izate1,

line evidenla cererilor persoanelor vizate1,

analizeazd periodic activitatea utilizatori lor.

Ofi(erul/ responsabilul de protec{ia datelor - DPO

- informeazd, operativ conducerea unitAlii de invaldmdnt despre vulnerabilitdlile qi riscurile

semnalate in sistemul de securitate a prelucrdrii datelor cu caracter personal qi propune

mf,suri pentru inliturarea acestora;

- informeazd conducerea in legdturd cu orice incdlcare a normelor de proteclie a datelor cu

caracter personal de naturd a prejudicia drepturile persoanei vizate, cu privire la masurile

dispuse pentru identificarea persoanei responsabile Ei limitarea efectelor unei diseminari

neautorizate a datelor, precum gi cu privire la situaliile in care au fost emise recomanddri

sau aplicate sancliuni de citre Autoritatea nalionalf, de supraveghere sau c6nd aceasta a

dispus efectuarea unui control prealabil ori a unor investigafii.

Utilizatorii datelor cu caracter personal din cadrul unitalii au urmf,toarele obligalii specifice:

- sf, cunoasca qi sd aplice prevederile actelor normative din domeniul prelucrdrii datelor cu

caracter personal precum gi ale prezentei proceduri;
- sa informeze persoanavizatd atunci cAnd datele cu caracter personal sunt colectate direct de la

aceasta. in condiliile legii. cu privire la: identitatea operatorului, scopul in care se face

prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizdrii

tuturor datelor cerute gi consecintele refuzului de a le pune la dispozilie, drepturile prevf,zute de

lege, in special drepturile de acces, de interven{ie asupra datelor qi de opozi{ie, condiliile in care

pot fi exercitate aceste drepturi;
- si prelucreze numai datele cu caracter personal necesare indeplinirii atribuliilor de serviciu qi

sd acorde sprijin conducdtorului operatorului pentru realizarea activit[trilor specifice ale acestuia;

- sd pistreze confidenlialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de

acces la sistemele informaticelbaze de date prin care sunt gestionate date cu caracter personal;

- sd respecte m[surile de securitate, precum qi celelalte reguli stabilite de operator;

- sd informeze de indata conducerea instituliei despre imprejurdri de naturd a conduce la o

diseminare neautorizatd de date cu caracter personal sau despre o situalie in care au fost accesate/
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prelucrate date cu caracter personal prin incllcarea normelor legale, despre care a luat la
cunoqtin{a.

9. RESPONSABILITATT ST RASPUNDERI IN DERULAREA ACTIVITATII

Nr.
crt.

Compartimentul
(postul)/actiunea (operatiunea)

I II III IV V
I 2 3 4 5 6

I CEAC E

2 Director V A
3 Contabilul sef A
1 Dirieintii" invdt[tori Ap
5

Secretariatul
Ah

IO. FORMULARE: ANEXE, INREGISTRARI, ARHIVARI

Nr.
crt.

Denumirea
anexei

Elaborator Aproba
Numar

exemplare
Difuzare

Arhivare Alte
elementeLoc Perioada


