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1. Lista responsabililor cu elaborarea, verificarea, revizuirea si aprobarea procedurii

operationale
Elemente
privind ;
(IIVI;{T respons.abilii/ S‘;:‘:ﬁj; Functia Data Semnéatura
operatiunea
1 3 4 5

1.1. Elaborat Stoian Maria-Ramona | Director 06.11.2020 9

1.2. Verificat lancu Ana-Roxana Responsabil 06.11.2020 ‘
date personale

1.3. Avizat Ciustea Mirela-Elena Director 06.11.2020
adjunct

1.4. Aprobat Stoian Maria-Ramona | Director 09.11.2020 @

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii formalizate

Editia/ revizia Componenta Modalitatea reviziei Data la care se
in cadrul editiei revizuita aplica prevederile
editiei sau reviziei
Editia 1 - -
Revizia 1 Legislatie Activitatea didactica online 09.11.2020

3. Lista cuprinzind persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul
editiei procedurii formalizate

Scopvul“ Exem'plar Compartiment Functia Piiwaese 84 l?at.a ” Semnatura
difuzirii | numarul ' prenume primirii

1 2 3 4 5 6 7

inianmare 1 CEAC Coordonator | g 1 ary Liliana | 09.11.2020
CEAC
Inf9rmare, 1 Management Director S (et 09.11.2020 @2%
aplicare Ramona
Arhivare 1 Secretariat Secretar Calalb Iolanda '
Evidenta | ¥ — Director Stoian Maria- %
Ramona
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4. SCOPUL PROCEDURII

Prezenta proceduri are scopul de a garanta si proteja drepturile si libertatile fundamentale
ale persoanelor fizice, in special dreptul la viata intima, familiala si privata.

5. DOMENIUL DE APLICARE

Procedura se aplica in cadrul Scolii Gimnaziale ,,Carmen Sylva”, Comuna Horia, pentru
prelucrarea de date cu caracter personal, activitate efectuata, in tot sau in parte, prin mijloace
automate, precum si pentru prelucrarea prin alte mijloace decat cele automate a datelor cu
caracter personal care fac parte dintr-un sistem de evidenta sau care sunt destinate s fie incluse
intr-un asemenea sistem.

Prezenta procedurd stabileste masuri tehnice §i organizatorice pentru indeplinirea
obligatiilor referitoare la securitatea si controlul sistemelor informatice, in vederea asigurarii
confidentialittii datelor si informatiilor precum si pentru pastrarea in siguranta a acestora, in
cadrul activitatii curente executate de angajatii Scolii Gimnaziale ,,Carmen Sylva”, Comuna
Horia, dar si pentru serviciile descentralizate al altor entitati care au aces la date cu caracter
personal ale salariatiilor, ccolaboratorilor si ale elevilor. Prin cerinte minime de securitate este
avut in vedere un complex de masuri tehnice, informatice, organizatorice, logistice, proceduri si
politici de securitate prin care sa se asigure nivelul minim de securitate prevazut in art. 20 din
Legea nr. 677/2001. in conformitate cu cerintele minime de securitate a prelucrarilor de date cu
caracter personal, aprobate prin Ordinul 52 din 18 aprilie 2002 ale Avocatului Poporului.

6.DOCUMENTE DE REFERINTA

6.1. Reglementari internationale:

1. Regulament nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).

6.2. Legislatie primara:

1. Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor):

2. Ordinul nr. 5447 din 31 august 2020 privind aprobarea Regulamentului-cadru de organizare si
functionare a unitatilor de invatamant preuniversitar;

3. Ordinul nr. 4742 din 10 august 2016 pentru aprobarea Statutului elevului;

4. Ordinul nr. 5545 din 10 septembrie 2020 pentru aprobarea Metodologiei-cadru privind
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desfasurarea activititilor didactice prin intermediul tehnologiei si al internetului, precum si
pentru prelucrarea datelor cu caracter personal;

6.3. Legislatie secundara:

1. Legea Educatiei Nationale (L.EN.) nr. 1/2011, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 18 din 10.01.2011;

2. Ordinul nr. 600 din 20 aprilie 2018 privind aprobarea Codului controlului intern managerial al
entitatilor publice;

3. Instructiunea nr. 1 din 16 mai 2018 privind aplicarea unitara la nivelul unitatilor de invatamant
preuniversitar a Standardului 9 - Proceduri prevazut in Codul controlului intern managerial al
entitatilor publice, aprobat prin Ordinul secretarului general al Guvernului nr. 600/2018;

4. Legea nr. 16/1996 a arhivelor Nationale (cu modificarile ulterioare);

5. Legea 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (cu modificarile si completarile ulterioare);

6. Legea 544/2001 privind liberul acces la informatiile de interes public;

7. Legea 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, cu modificarile si completarile ulterioare;

6.4. Alte documente, inclusiv reglementiri interne ale entitatii publice

Regulamentul de organizare si functionare si Regulamentul intern al Scolii Gimnaziale ..Carmen
Sylva”, Comuna Horia.

7. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI IN PROCEDURA
FORMALIZATA

7.1. Definitii ale termenilor

Nr.

DEfinitia si/sau, daca este cazul, actul care drefineste

crt. L termenul

1 Procedura Prezentarea in scris, a tuturor pasilor ce trebuie urmati,
a metodelor de lucru stabilite si a regulilor de aplicat
necesare indeplinirii atributiilor i sarcinilor, avand in
vedere asumarea responsabilitatilor

& PS (Procedura de sistem) Procedura care descrie o activitate sau un proces care se
desfasoari la nivelul tuturor compartimentelor din
cadrul unitatii

3 Compartiment Directie generala / directie / serviciu / birou

4 Conducatorul Compartimentului Director general / director / sef serviciu

5 PO (Procedura Operationald) Procedura care descrie o activitate sau un proces care se
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desfasoara la nivelul unuia sau mai multor
compartimente din cadrul unitatii

6 Editie a unei proceduri
operationale

Forma initiala sau actualizata, dupa caz, a unei
proceduri operationale, aprobata si difuzata

7 Revizia in cadrul unei editii

Actiunile de modificare, adaugare, suprimare sau alte
asemenea, dupa caz, a uneia sau mai multor
componente ale unei editii a procedurii operationale,
actiuni care au fost aprobate si difuzate

8 Date cu caracter personal

Orice informatii referitoare la o persoana fizica
identificata sau identificabila; o persoana identificabila
este acea persoand care poate fi identificatd, direct sau
indirect, in mod particular prin referire la un numar de
identificare ori la unul sau la multi factori specifici
identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale.

9 Date anonime

Date care, datorita originii sau odalitatii specifice de
prelucrare, nu pot fi asociate cu o persoand identificata
sau identificabila.

10 Destinatar

Orice persoana fizica sau juridica, de drept privat ori de
drept public, inclusiv autoritatile publice, institutiile i
structurile teritoriale ale acestora, céreia 1i sunt
dezviluite date, indiferent daca este sau nu tert;
autoritatile publice carora li se comunica date in cadrul
unei competente speciale de ancheta nu vor fi
considerate destinatari.

11 Operator

Orice persoana fizica sau juridica, de drept privat ori de
drept public, inclusiv autoritatile publice, institutiile
si structurile teritoriale ale acestora, care stabileste
scopul si mijloacele de prelucrare a datelor cu caracter
personal;

dacd scopul si mijloacele de prelucrare a datelor cu
caracter personal sunt determinate printr-un act
normativ sau in baza unui act normativ, operator este
persoana fizica sau juridica, de drept public ori de drept
privat, care este desemnata ca operator prin acel act
normativ sau in baza acelui act normativ.

12 Persoand vizata Persoana ale carei date sunt colectate si/ sau prelucrate
13 Persoana imputernicita de catre O persoana fizica sau juridica, de drept privat ori de
operator drept public, inclusiv autoritatile publice, institutiile
si
structurile teritoriale ale acestora, care prelucreaza
date cu caracter personal pe seama operatorului.
14 Prelucrarea datelor cu caracter Orice operatiune sau set de operatiuni care se
personal efectueaza asupra datelor cu caracter personal, prin
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mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea,
dezvaluirea citre terti prin transmitere, diseminare sau
in orice alt mod, alaturarea ori combinarea, blocarea,
stergerea sau distrugerea.

15 Sistem de evidenta a datelor cu Orice structurd organizatd de date cu caracter personal,
caracter personal accesibila potrivit unor criterii determinate, indiferent
daca aceastd structura este organizata in mod centralizat
ori descentralizat sau este repartizatd dupa criterii
functionale ori geografice.
16 Stocarea Pistrarea pe orice fel de suport a datelor cu caracter
personal culese
17 Tert Orice persoani fizica sau juridica, de drept privat ori de
drept public, inclusiv autoritatile publice, institutiile si
structurile teritoriale ale acestora, alta decat persoana
vizata, operatorul ori persoana
imputernicitd sau persoanele care, sub autoritatea
directd a operatorului sau a persoanei imputernicite,
sunt autorizate sa prelucreze date.
7.2. Abrevieri ale termenilor
Nr. s .
rt Abrevierea Termenul abreviat
ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrérii Datelor
cu Caracter Personal
SIIIR Sistemul Informatic Integrat al Invatamantului din Roménia
MEC Ministerul Educatiei si Cercetarii
Agentia Roméana de Asigurare a Calitatii in Invagamantul
ARACIP Preuniversitar
CP Consiliul Profesoral
CA Consiliul de Administratie
Elaborare
Verificare
Aprobare
Ap Aplicare
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8. DESCRIEREA PROCEDURII

Informatii generale:

Datele cu caracter personal sunt orice informatii care se refera la o persoand fizica

identificata sau identificabila. Informatiile diferite care, adunate, pot duce la identificarea unei
anumite persoane constituie si ele date cu caracter personal.

Exemple de date cu caracter personal care sunt sau pot fi prelucrate si stocate de catre

Scoala Gimnaziala ,,Carmen Sylva”, Comuna Horia:

- nume si prenume;

- adresa de domiciliu;

- adresa de e-mail de tipul prenume.nume(@societate.com;

- numar si/sau copie de act de identitate/ act de nastere/ certificat de casatorie;

- date privind locatia (de exemplu, functia de date privind locatia disponibila pe un

telefon mobil);

- adresa de protocol de internet (IP);

- date medicale (concedii medicale angajati, scutiri/ diagnostice elevi etc.).

Datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa fie:

prelucrate cu buna-credinta si in conformitate cu dispozitiile legale in vigoare;

colectate in scopuri determinate, explicite si legitime; prelucrarea ulterioara a datelor cu
caracter personal in scopuri statistice, de cercetare istorica sau stiintifici nu va fi
considerata incompatibila cu scopul colectarii daca se efectueazd cu respectarea
dispozitiilor legislatiei in vigoare, inclusiv a celor care privesc efectuarea notificarii cétre
autoritatea de supraveghere, precum si cu respectarea garantiilor privind prelucrarea
datelor cu caracter personal, prevazute de normele care reglementeaza activitatea
statistica ori cercetarea istorica sau stiintifica;

adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior
prelucrate;

exacte si, dacd este cazul, actualizate; in acest scop se vor lua masurile necesare pentru ca
datele inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate
si pentru care vor fi ulterior prelucrate, sa fie sterse sau rectificate;

stocate intr-o forma care sa permita identificarea persoanelor vizate strict pe durata
necesara realizdrii scopurilor in care datele sunt colectate si in care vor fi ulterior
prelucrate; stocarea datelor pe o durata mai mare decat cea mentionatd, in scopuri
statistice, de cercetare istorica sau stiintifica, se va face cu respectarea garantiilor privind
prelucrarea datelor cu caracter personal, prevazute in normele care reglementeaza aceste
domenii, i numai pentru perioada necesara realizarii acestor scopuri.

Consimtamantul persoanei vizate nu este cerut in urmatoarele cazuri:

cand prelucrarea este necesara in vederea executdrii unui contract sau antecontract
la care persoana vizata este parte ori in vederea luarii unor masuri, la cererea acesteia,
inaintea incheierii unui contract sau antecontract;

cand prelucrarea este necesara in vederea protejarii vietii, integritatii fizice sau sanatatii
persoanei vizate ori a unei alte persoane amenintate;

cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a operatorului;
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- cand prelucrarea este necesard in vederea aducerii la indeplinire a unor masuri de interes
public sau care vizeaza exercitarea prerogativelor de autoritate publica cu care este
investit operatorul sau tertul caruia ii sunt dezvaluite datele;

- cand prelucrarea este necesarad in vederea realizarii unui interes legitim al operatorului
sau al tertului cdruia 1i sunt dezviluite datele, cu conditia ca acest interes sd nu
prejudicieze interesul sau drepturile si libertatile fundamentale ale persoanei vizate;

- cand prelucrarea priveste date obtinute din documente accesibile publicului. conform
legii;

- cand prelucrarea este facuta exclusiv in scopuri statistice, de cercetare istorica sau
stiintificd, iar datele raman anonime pe toata durata prelucrarii.

Prelucrarea codului numeric personal sau a altor date cu caracter personal avand o functie
de identificare de aplicabilitate generala poate fi efectuata numai daca:

- persoana vizata si-a dat in mod expres consimtdmantul;

- prelucrarea este prevazutd in mod expres de o dispozitie legala.

La incheierea operatiunilor de prelucrare, daca persoana vizata nu si-a dat in mod expres
si neechivoc consimtamantul pentru o alta destinatie sau pentru o prelucrare ulterioard, datele cu
caracter personal vor fi:

- distruse;

- transferate unui alt operator, cu conditia ca operatorul initial sa garanteze faptul ca

prelucrarile ulterioare au scopuri similare celor in care s-a facut prelucrarea initiala;

- transformate in date anonime si stocate exclusiv in scopuri statistice, de cercetare

istorica sau stiintifica.

Dreptul de acces la date

Orice persoand vizati are dreptul de a obtine de la operator, la cerere si in mod gratuit
pentru o solicitare pe an, confirmarea faptului ca datele care o privesc sunt sau nu sunt prelucrate
de acesta. Operatorul este obligat, in situatia in care prelucreaza date cu caracter personal care
privesc solicitantul, sa comunice acestuia, impreuna cu confirmarea, cel putin urmatoarele:

- informatii referitoare la scopurile prelucrdrii, categoriile de date avute in vedere si
destinatarii sau categoriile de destinatari carora le sunt dezvaluite datele;

- comunicarea intr-o forma inteligibila a datelor care fac obiectul prelucrarii, precum si
a oricarei informatii disponibile cu privire la originea datelor;

- informatii asupra principiilor de functionare a mecanismului prin care se efectueaza
orice prelucrare automata a datelor care vizeaza persoana respectiva;

- informatii privind existenta dreptului de interventie asupra datelor si a dreptului de
opozitie, precum si conditiile in care pot fi exercitate;

- informatii asupra posibilitatii de a consulta registrul de evidentd a prelucrérilor de
date cu caracter personal, de a inainta plangere catre autoritatea de supraveghere,
precum si de a se adresa instanfei pentru atacarea deciziilor operatorului, in
conformitate cu dispozitiile prezentei legi.
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Operatorul trebuie sd ia toate masurile rezonabile pentru a verifica identitatea unei
persoane vizate care solicitd acces la date, in special in contextul serviciilor online si al
identificatorilor online. Un operator nu trebuie sa retina datele cu caracter personal in scopul
exclusiv de a fi in masura sa reactioneze la cereri potentiale.

Pentru a spori suplimentar controlul asupra propriilor date, persoana vizata ar trebui, in
cazul in care datele cu caracter personal sunt prelucrate prin mijloace automate, sd poatd primi
datele cu caracter personal care o privesc si pe care le-a furnizat unui operator, intr-un format
structurat, utilizat in mod curent, prelucrabil automat si interoperabil si sa le poatd transmite unui
alt operator.

Dreptul de interventie asupra datelor
Orice persoani vizata are dreptul de a obtine de la operator, la cerere si in mod gratuit:

- rectificarea, actualizarea, blocarea sau stergerea datelor a caror prelucrare nu este conforma
legislatiei in vigoare, in special a datelor incomplete sau inexacte. Persoana vizatd va
inainta operatorului o cerere intocmita in forma scrisa, datatd si semnata. In cerere
solicitantul poate ardta dacd doreste ca informatiile sa ii fie comunicate la o anumita
adresa, care poate fi si de posta electronica, sau printr-un serviciu de corespondenta care sa
asigure cd predarea i se va face numai personal.

- transformarea in date anonime a datelor a cdror prelucrare nu este conforma legislatiei in
vigoare.

Dreptul de opozitie

« Persoana vizatd are dreptul de a se opune in orice moment, din motive intemeiate $i
legitime legate de situatia sa particulard, ca date care o vizeaza si faca obiectul unei
prelucrdri, cu exceptia cazurilor in care exista dispozitii legale contrare. In caz de opozitie
justificata prelucrarea nu mai poate viza datele in cauza.

« Persoana vizata are dreptul de a se opune in orice moment, in mod gratuit si fard nici o
justificare, ca datele care o vizeaza sa fie prelucrate in scop de marketing direct, in numele
operatorului sau al unui tert, sau sa fie dezvaluite unor teri intr-un asemenea scop.

+ In vederea exercitarii acestor drepturl persoana vizatd va inainta operatorului o cerere
intocmita in forma scrisa, datatd si semnata. In cerere solicitantul poate ardta daca doreste
ca informatiile si 1i fie comunicate la o anumitd adresd, care poate fi si de posta
electronica, sau printr-un serviciu de corespondenta care sa asigure ca predarea i se va face
numai personal.

Modul de lucru
a) Categorii de persoane:

Scoala Gimnaziala ..Carmen Sylva”, Comuna Horia prelucreazd datele cu caracter
personal pentru urmitoarele categorii de persoane fizice, in functie de scopul prevazut la litera b)
al prezentei proceduri:
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1 elevii. parintii/ reprezentantii legali ai acestora, alti membri ai familiei, candidatii
la examenele nationale, viitori elevi; cadrele didactice, cadrele didactice auxiliare
si personalul nedidactic in relatii contractuale cu Scoala Gimnaziald ,,Carmen
Sylva”, Comuna Horia;

2 elevii, cadrele didactice, cadrele didactice auxiliare, personalul nedidactic,
vizitatorii, orice persoana care intrd in unitatea de invatamant dotata cu sistem de
supraveghere video;

(OS]

orice persoand fizicd sau juridicd ce are raporturi de naturd comerciald sau
contractuala cu Scoala Gimnaziala ,.Carmen Sylva”, Comuna Horia.

b) Scopul colectirii si prelucrarii

Cu respectarea cerintelor legale, ale legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, modificata
si completatd si ale Legii nr. 506/ 2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice, si ale Regulamentului 679 din 27
aprilie 2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), scoala are obligatia de a administra in conditii
de siguranta si numai pentru scopurile specificate, datele personale care ii sunt furnizate despre si
de catre categoriile de persoane fizice prevazute la litera a).

Scopul colectarii datelor este:

A) Pentru persoanele previzute la litera a) punctul 1: prestari servicii ale scolii, pentru realizarea

obiectului de activitate principal, respectiv: educatie, culturd. De asemenea, informatiile colectate

de catre scoala sunt folosite pentru analize si prelucrari statistice necesare pentru fundamentarea

deciziilor in managementul sistemului educational.

B) Pentru persoanele fizice prevazute la litera a) punctul 2: monitorizarea accesului/persoanelor

in spatii publice/private; securitatea persoanelor si a spatiilor publice/private; monitorizare video

si securitate.

C) Pentru persoanele fizice prevazute la litera a) punctual 3: evidenta financiar contabild a scolii.
¢) Motivatia colectarii si prelucrarii

Scopul major pentru care Scoala colecteazd date cu caracter personal {ine de prelucrari
ale informatiilor pe baza carora sa poatd lua decizii coerente §i corecte in managementul
sistemului educational.

Desi actul educational pentru invagimantul obligatoriu este gratuit, persoanele fizice sunt
obligate sa furnizeze o serie de date personale (informatii despre identitatea persoanei precum si
a parintilor sau reprezentantilor legali, acceptul monitorizarii video pentru sporirea securitatii in
sistemul educational), in cazul previzut la litera b) punctele A) si B), fiind necesare in vederea
derularii/ initierii de raporturi juridice cu Scoala, cu respectarea prevederilor legale (de exemplu:
cele privind relatia cu angajatii sau cele privind inscrierea in invataméant sau cele privind
evidenta rezultatelor scolare sau a actelor de studii).

In cazul refuzului de a furniza aceste date, unitatea de invatamant poate s refuze initierea
de raporturi juridice, intrucat poate fi pusd in imposibilitatea de a respecta cerintele
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reglementirilor speciale in domeniul educational, iar in cazul angajatilor, a prevederilor dreptului
muncii si dreptului fiscal.

De asemenea, unitatea de invatamant colecteaza si o serie de informatii care nu au
caracter obligatoriu (de exemplu: adresa de e-mail, telefon) in vederea imbunatatirii modului de
comunicare cu elevii, studentii, parintii sau reprezentantii legali ai acestora precum si pentru
realizarea ulterioara de sondaje statistice (selectarea in mod aleatoriu a unui esantion si
administrarea unui chestionar relativ la aspectele educationale) utilizind comunicarea prin
sistemul postei electronice. In cazul in care persoanele fizice si-au dat acordul pentru colectarea
si prelucrarea unor datelor cu caracter optional, au dreptul ca ulterior sa solicite excluderea din
baza de date a Scolii a acestor informatii.

Refuzul furnizarii si/ sau prelucrarii informatiilor optionale poate duce la imposibilitatea
ca unitatea de invatamant si transmitd informafii despre serviciile sale (de exemplu: noutafi
despre examene, noutati legislative etc.).

In situatiile prevazute la litera b), punctul C) informatiile cu caracter personal se
colecteazi si prelucreaza pentru a respecta prevederile legale relativ la inregistrarea operatiunilor
financiar contabile. Furnizarea informatiilor din aceastd categorie este obligatorie, refuzul de a le
furniza duce la imposibilitatea de a demara relatii juridice intre unitatea de invatimant si
respectivele persoane.

d) Pirtile care au acces la informatiile cu caracter personal

Informatiile inregistrate sunt destinate utilizarii de catre operator si sunt comunicate
numai urmatorilor destinatari:

[n cazul prevazut la litera b), punctele A), B), C): Persoana vizata, reprezentantii legali ai
persoanei vizate, angajagi ai operatorului cu drept de acces, Inspectoratul $colar, Ministerului
Educatiei si Cercetarii, autoritatea judecatoreascd, politia, organe de urmdrire penald si alte
institutii abilitate de lege sa solicite informatii.

Drepturile persoanelor a ciror date personale sunt colectate i/ sau prelucrate

La cererea persoanelor fizice, unitatea de invatimant confirmd dacd prelucreaza sau
nu date personale, in mod gratuit, pentru o solicitare pe an. Unitatea de invatdmant se obliga sa
rectifice. sa actualizeze, si blocheze, si steargd sau si transforme in date anonime, in mod
gratuit, datele a caror prelucrare nu este conforma cu prevederile legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, modificata si completata si ale Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, si ale
Regulamentului 679 din 27 aprilie 2016, privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Conform Legii nr. 677/2001, persoanele fizice beneficiaza de dreptul de acces, de
interventie asupra datelor, dreptul de a nu fi supus unei decizii individuale si dreptul de a se
adresa justitiei. Totodata, au dreptul sa se opuna prelucrérii datelor personale care ii privesc si sa
solicite stergerea datelor, cu exceptia situatiilor prevazute de lege cand prelucrarea de catre
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unitatea de invatimant a datelor este obligatorie. Pentru exercitarea acestor drepturi, persoanele
fizice pot adresa o cerere scrisd, datatd i semnatd catre unitatea de invatamant sau direct la
sediul unitatii de invatamant. De asemenea, le este recunoscut dreptul de a se adresa justitiei.

Specificatii cu privire la securitatea in mediul educational virtual si gestionarea datelor cu
caracter personal in perioadele de invitare online

Securitatea in mediul educational virtual se realizeaza conform directivelor UE privind
securitatea cibernetica, precum si prelucrarea datelor cu caracter personal. In organizarea si
desfasurarea activitatilor in mediul virtual se asigurd respectarea cerintelor privind protectia
datelor cu caracter personal, conform prevederilor Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului Uniunii Europene din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), denumit in continuare Regulamentul (UE) 2016/679.

Masurile de securitate, ca parti integrate ale platformelor digitale educationale utilizate in
mediul educational virtual, si de protectie a sanatatii beneficiarilor directi ai educatiei in perioada
utilizrii echipamentelor digitale se stabilesc pentru desfasurarea activitatilor educationale.

Prelucrarea, de citre Scoala Gimnaziald ..Carmen Sylva”, Comuna Horia, a datelor cu
caracter personal ale participantilor la activitatile desfasurate prin intermediul tehnologiei si al
internetului se realizeazi in vederea indeplinirii obligatiei legale care revine unitdtii de
invatimant de asigurare a dreptului la invataturd, prin garantarea accesului si a desfagurarii
efective a procesului educational in cazul in care procesul educational nu se poate derula fata in
fata, conform prevederilor legale in vigoare. Platforma educationala agreata si recomandatd de
MEC utilizatd la nivelul Scolii Gimnaziale ,,Carmen Sylva”, Comuna Horia este Microsoft
Teams. Pentru copiii de gradinitd care participa la activitatile de invatare online de pe
dispozitivele parintilor (smartphone) actul educational se poate desfasura si cu ajutorul unor
aplicatii alternative (Facebook, Messenger, WhatsApp).

Categorii de date cu caracter personal care trebuie prelucrate exclusiv in scopul derularii
activitatii didactice in mediul virtual sunt:

a) numele si prenumele beneficiarilor directi ai educatiei, numele si prenumele cadrelor
didactice care utilizeaza aplicatia/ platforma educationala informatica;

b) imaginea, vocea participantilor, dupa caz;

¢) mesajele, videoclipurile, fisierele expediate sau orice alte materiale care contin date
prelucrate prin utilizarea aplicatiei/ platformei educationale informatice;

d) rezultatele evaluarii;

e) datele de conectare la aplicatia/ platforma educationala utilizata pentru participare la
cursurile online: nume de utilizator si parola de acces.

Ca masurd de protectie a datelor cu caracter personal, prelucrate cu ocazia utilizérii
aplicatiilor/ platformelor educationale informatice, se interzice inregistrarea activitatilor
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desfasurate online.

Unitatea de invatamant, in calitate de operator de date cu caracter personal, are obligatia de
a institui o serie de masuri tehnice si organizatorice privind protejarea si pastrarea datelor cu
caracter personal care sa vizeze:

a) securitatea in mediul online;

b) asigurarea confidentialitatii datelor;

¢) preintampinarea riscului pierderii de date;

d) impiedicarea modificarii datelor cu caracter personal;

e) interzicerea accesului neautorizat la datele cu caracter personal.

Conducerea unitatii de invatamant ia masuri cu privire la furnizarea urmatoarelor
informatii: identitatea si datele de contact ale unitatii de invatamént si, dupa caz, ale
reprezentantului acesteia, scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii, destinatarii sau categoriile de destinatari ai datelor cu caracter
personal, perioada pentru care vor fi stocate datele cu caracter personal, drepturile persoanelor
vizate.

Prin masurile dispuse., Scoala Gimnaziala ,.Carmen Sylva”, Comuna Horia trebuie sa faca
dovada pastrarii in conditii de sigurantd a datelor cu caracter personal. Datele de identificare
pentru elevi si cadre didactice pe platforma Microsoft Teams vor fi transmise cadrelor didactice
de catre directorul Scolii Gimnaziale ,.Carmen Sylva”, Comuna Horia, care este s
administratorul platformei, astfel:

- fiecare cadru didactic va primi prin mesaj (e-mail, sms, Messenger, WhatsApp)
propriul user name si propria parola;

- fiecare educatoare/ invatator/ diriginte va primi prin mesaj (e-mail, sms, Messenger,
WhatsApp) lista cu numele de utilizator si parolele tuturor prescolarilor/ elevilor din
grupele/ clasele pe care le coordoneaza;

- educatoarea/ invatatorul/ dirigintele va distribui prin mesaj privat fiecarui elev/
parinte numele de utilizator si parola pentru conectare la Microsoft Teams:

- numele de utilizator vor fi de forma prenume.nume(@carmensylvahoria.ro;

- parolele vor fi particularizate de catre administratorul platformei;

- de regula, utilizatorii vor avea posibilitatea de a-si schimba parola dupa conectare.

Doar administratorul platformei (directorul Scolii Gimnaziale ..Carmen Sylva”, Comuna
Horia) are acces la bazele de date contindnd numele de utilizator si parolele elevilor si cadrelor
didactice. Doar administratorul platformei are acces la contul de administrator si functiile acestui
cont. Contul de administrator este instalat pe un laptop aparte, care nu este folosit pentru alte
activitati sau de catre alte persoane decat directorul unitatii.

Participantii la activitatile de invatare desfasurate prin intermediul tehnologiei si al

internetului au urmatoarele obligatii:
a) raspund pentru toate mesajele, videoclipurile, fisierele expediate sau pentru orice alte
materiale prelucrate prin utilizarea aplicatiei/platformei educationale informatice;
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b) de a utiliza aplicatia/ platforma educationala informatica Microsoft Teams doar in
conformitate cu prevederile legale;

¢) de a nu inregistra, disemina, folosi informatii, care contin date cu caracter personal, in
alt mod care excede scopului prelucrarii acestor date.

Orice prelucrare a datelor cu caracter personal efectuata de catre unitatea de invatamant in
afara scopului vizat, constituie o incilcare a prevederilor legale.

f) Maisuri pentru asigurarea securitatii prelucrarii datelor personale

Pentru accesarea bazelor de date cu caracter personal, utilizatorii au sau nu au permisiuni
pentru contul propriu. Consultarea bazei de date presupune cunoasterea unui cont de acces cu
parold primit numai pentru o anume operatiune si limitat la o perioada de timp. Pentru a asigura
securitatea datelor personale si a informatiilor cuprinse in bazele de date ale unitatii, usa de la
secretariatul scolii va fi incuiatd permanent atunci cand din birou lipseste secretarul sau
administratorul financiar. Dulapurile cu documente/ dosare vor fi de asemenea incuiate, iar
accesul la aceste documente, la calculatorul secretarului/ contabilului si al directorului va fi
restrictionat. Calculatoarele respective vor fi parolate. Niciun angajat din randul personalului
didactic sau nedidactic nu va avea acces la parolele e-mail-urilor institutiei, la codurile de acces
ale calculatoarelor personalului cu drept de utilizare a datelor personale, la codurile de acces in
aplicatia informatica SIIIR, in aplicatiile EDUSAL si REVISAL/ REGES.

Administratorul bazelor de date stabileste drepturile de utilizare si conturile speciale, la
cererea scrisd a Consiliului de Administratie. Acesta actioneaza conform procedurii interne a
institutiei.

Arhivarea sau distrugerea datelor colectate sau stocate se realizeaza la cererea scrisd a
Consiliului de Administratie. conform procedurii interne a Scolii Gimnaziale ,,.Carmen Sylva™,
Comuna Horia. Colectarea si introducerea datelor se realizeaza la cererea scrisa a Consiliului de
Administratie, conform procedurilor interne. Modificarea datelor stocate se realizeaza la cererea
scrisd a Consiliului de Administratie, care retine cine a facut modificarea si cand.

Copiile de siguranta se realizeaza la un interval de timp stabilit prin procedurd interna.
Afisarea si tiparirea datelor stocate se realizeaza la cererea scrisa a Consiliului de Administratie,
conform procedurii interne. Intretinerea, corectarea si securizarea datelor stocate se realizeaza de
catre cei desemnati de catre Consiliul de Administratie.

Responsabilitiati ale personalului unitatii cu privire la protectia datelor cu caracter
personal prelucrate:

Conducatorul Scolii Gimnaziale ,,Carmen Sylva”, Comuna Horia este responsabil cu
protectia datelor cu caracter personal si are urmatoarele atributii principale:
- stabileste scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cand
acestea sunt necesare pentru exercitarea unor competente legale:

- asigura elaborarea procedurilor proprii si, dupa aprobarea acestora de catre Consiliul de
Administratie, le pune in aplicare;
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- asigurda implementarea si monitorizeaza respectarea normelor procedurale in material
prelucrarii datelor cu caracter personal de catre utilizatori;

- coordoneaza si monitorizeazd activitatea personalului pe linia protectiei datelor cu
caracter personal la nivelul operatorului;

- asigurd desfasurarea pregatirii de specialitate §i instruirea utilizatorilor in acest domeniu;

- dispune masuri de completare sau, dupé caz, de modificare a fisei posturilor utilizatorilor;

- analizeaza si dispune in ceea ce priveste suspendarea sau revocarea dreptului de acces al
utilizatorilor la sisteme de evidenti a datelor cu caracter personal, in conditiile legii;

- dispune masuri pentru exercitarea drepturilor de catre persoana vizata;

- coordoneaza solutionarea cererilor persoanelor vizate:

- tine evidenta cererilor persoanelor vizate:

- analizeaza periodic activitatea utilizatorilor.

Ofiterul/ responsabilul de protectia datelor - DPO

- informeaza operativ conducerea unititii de invatamant despre vulnerabilitatile si riscurile
semnalate in sistemul de securitate a prelucrarii datelor cu caracter personal si propune
masuri pentru inldturarea acestora;

- informeaza conducerea in legatura cu orice incalcare a normelor de protectie a datelor cu
caracter personal de natura a prejudicia drepturile persoanei vizate, cu privire la masurile
dispuse pentru identificarea persoanei responsabile si limitarea efectelor unei diseminari
neautorizate a datelor, precum si cu privire la situatiile in care au fost emise recomandari
sau aplicate sanctiuni de cdtre Autoritatea nationala de supraveghere sau cénd aceasta a
dispus efectuarea unui control prealabil ori a unor investigafii.

Utilizatorii datelor cu caracter personal din cadrul unitatii au urmatoarele obligatii specifice:

- sd cunoascd si sa aplice prevederile actelor normative din domeniul prelucrérii datelor cu
caracter personal precum si ale prezentei proceduri;

- sa informeze persoana vizatd atunci cand datele cu caracter personal sunt colectate direct de la
aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in care se face
prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizarii
tuturor datelor cerute si consecintele refuzului de a le pune la dispozitie, drepturile prevazute de
lege, in special drepturile de acces, de interventie asupra datelor si de opozitie, conditiile in care
pot fi exercitate aceste drepturi:

- sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu si
sa acorde sprijin conducatorului operatorului pentru realizarea activitatilor specifice ale acestuia;
- sd pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de
acces la sistemele informatice/ baze de date prin care sunt gestionate date cu caracter personal;

- s respecte masurile de securitate, precum si celelalte reguli stabilite de operator:

- sa informeze de indata conducerea institutiei despre imprejurari de naturd a conduce la o
diseminare neautorizata de date cu caracter personal sau despre o situatie in care au fost accesate/
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prelucrate date cu caracter personal prin incalcarea normelor legale, despre care a luat la

cunostinta.

9. RESPONSABILITATI SI RASPUNDERI IN DERULAREA ACTIVITATII

Nr. Compartimentul I I 11 Iv v
crt. (postul)/actiunea (operatiunea) 1 2 3 4 5 6
1 | CEAC E
2 Director \ A
3 Contabilul sef A
4 Dirigintii, invatatori Ap
5 Ah
Secretariatul
10. FORMULARE: ANEXE, INREGISTRARI, ARHIVARI
. Arhivare
e Denumu.*ea Elaborator | Aproba r—— Difuzare i
crt. anexei exemplare Loc | Perioada | ¢lemente




